


конфиденциальной информации (далее по тексту - ответственные работники). 
1.6. Настоящее Положение не распространяется на порядок обращения с 

документами, содержащими сведения, составляющими государственную тайну. 
1.7. Режим конфиденциальности снимается в случаях обезличивания или по 

истечении 75 лет срока хранения конфиденциальной информации, если иное не 
предусмотрено законодательством РФ. 

1.8. Положение разработано в соответствии с Федеральным законом от 27 
июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите 
информации» и Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О 
персональных данных». 

1.9. В настоящем Положении используются следующие термины и 
определения. 

Конфиденциальная информация - любые сведения, составляющие 
служебную, коммерческую, врачебную, профессиональную тайну, включая 
персональные данные сотрудников и обучающихся. 

Общедоступная информация - сведения и информация, доступ к которой не 
ограничен с согласия субъекта персональных данных или на которые в соответствии 
с федеральными законами не распространяется требование соблюдения 
конфиденциальности. В целях информационного обеспечения могут создаваться 
общедоступные источники персональных данных (в том числе справочники, 
адресные книги). 

Обладатель конфиденциальной информации - лицо, которое владеет 
информацией, относящейся к конфиденциальной на законном основании, 
ограничило доступ к этой информации и установило в отношении ее режим 
конфиденциальной информации. Обладателем информации, составляющей 
конфиденциальную информацию, является Колледж. 

Информация - сведения (сообщения, данные) независимо от формы их 
представления. 

Служебная тайна - научно-техническая, технологическая, производственная, 
финансово-экономическая или иная информация (в том числе составляющая 
секреты производства (ноу-хау)), которая имеет действительную или 
потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к 
которой нет свободного доступа на законном основании, и в отношении которой 
обладателем такой информации введен режим коммерческой тайны. Информация 
может быть отнесена к служебной тайне в том, случае, если она получена, 
разработана в процессе осуществления трудовых правоотношений и не влечет (не 
может повлечь) получения прибыли обладателем такой информации. Служебную 
тайну организации составляют любые сведения, в том числе сведения, 
содержащиеся в служебной переписке, телефонных переговорах, почтовых 
отправлениях, телеграфных и иных сообщениях, передаваемых по сетям 
электрической и почтовой связи, которые стали известны работнику организации в 
связи с исполнением им возложенных на него трудовых обязанностей. К служебной 
тайне не относится информация, разглашенная образовательным учреждением 
самостоятельно или с её согласия, а также иная информация, ограничения доступа к 
которой не допускаются в соответствии с законодательством РФ. 



Коммерческая тайна - режим конфиденциальности информации, 
позволяющий ее обладателю при существующих или возможных обстоятельствах 
увеличить доходы, избежать неоправданных расходов, сохранить положение на 
рынке товаров, работ, услуг или получить иную коммерческую выгоду; научно- 
техническая, технологическая, производственная, финансово-экономическая или 
иная информация (в том числе составляющая секреты производства (ноу-хау)), 
которая имеет действительную или потенциальную коммерческую ценность в силу 
неизвестности ее третьим лицам, к которой нет свободного доступа на законном 
основании и в отношении которой обладателем такой информации введен режим 
коммерческой тайны. Информация может быть отнесена к коммерческой тайне в 
том, случае, если она получена, разработана в процессе осуществления трудовых 
правоотношений, либо в результате гражданско-правовых отношений, влекущая или 
могущая повлечь получение прибыли обладателем такой информации. 

Врачебная тайна - информация о факте обращения за медицинской 
помощью, состоянии здоровья гражданина, диагнозе его заболевания и иные 
сведения, полученные при его обследовании и лечении. 

Профессиональная тайна - информация, полученная гражданами при 
исполнении ими профессиональных обязанностей или организациями при 
осуществлении ими определенных видов деятельности. 

Персональные данные - любая информация, относящаяся к работнику, 
обучающемуся, как субъекту персональных данных, позволяющая 
идентифицировать его личность. 

Доступ к конфиденциальной информации - ознакомление определенных 
лиц с конфиденциальной информацией, с согласия ее обладателя или на ином 
законном основании при условии сохранения конфиденциальности этой 
информации. 

Передача конфиденциальной информации - передача конфиденциальной 
информации ее обладателем контрагенту на основании договора в объеме и на 
условиях, которые предусмотрены договором, включая условие о принятии 
контрагентом установленных договором мер по охране ее конфиденциальности. 

Предоставление конфиденциальной информации - передача 
конфиденциальной информации ее обладателем органам государственной власти, 
иным государственным органам, органам местного самоуправления в целях 
выполнения их функций. 

Разглашение (распространение) конфиденциальной информации - 
действие или бездействие, в результате которых конфиденциальная информация в 
любой возможной форме (устной, письменной, иной форме, в том числе с 
использованием технических средств) становится известной третьим лицам без 
согласия обладателя такой информации либо вопреки трудовому или 
гражданско-правовому договору. 

Информационная система персональных данных - информационная 
система, представляющая собой совокупность персональных данных, содержащихся 
в базе данных, а также информационных технологий и технических средств, 
позволяющих осуществлять обработку таких персональных данных с 
использованием средств автоматизации. 



Обработка конфиденциальной информации - сбор, систематизация, 
накопление, хранение, уточнение (обновление, изменение), использование, 
распространение (в том числе передача), обезличивание, блокирование, 
уничтожение конфиденциальной информации и любое другое использование 
автоматизированным способом, либо без использования средств автоматизации. 

1.11. В Колледже обработка конфиденциальной информации может 
осуществляться исключительно в целях оказания образовательных услуг 
надлежащего качества и объёма, выполнения трудового договора, в иных, 
предусмотренных законодательством случаях. 

1.12. Перечень конфиденциальной информации Колледжа указан в 
Приложении 1. 

1.13. Каждый работник, получающий доступ к конфиденциальной 
информации, в том числе к персональным данным, подписывает обязательство о 
неразглашении конфиденциальной информации, в том числе сведений о 
персональных данных, а также об ответственности в случае нарушения требований 
действующего законодательства в сфере защиты конфиденциальной информации. 

1.14. Список работников, допущенных к работе с конфиденциальной 
информацией, утверждается приказом директора. 

 
2. Цели защиты конфиденциальной информации 

 
Основными целями защиты конфиденциальной информации в Колледже 

являются: 
- предотвращение неконтролируемого распространения защищаемой 

информации в результате ее разглашения работниками; 
- предотвращение несанкционированного уничтожения, искажения, 

подделки, копирования, распространения, блокирования информации в 
информационных системах, установленных в Колледже; 

- предотвращение утрат, уничтожения или сбоев функционирования 
носителей информации; 

- предотвращение неправомерного или случайного доступа к 
защищаемой информации; 

- обеспечение полноты, целостности, достоверности защищаемой 
информации; 

- сохранение возможности управления процессом обработки и 
пользования защищаемой информацией. 

 
3. Меры, принимаемые для защиты конфиденциальной информации 
 
3.1. В целях установления режима ограниченного доступа и 

конфиденциальности сведений в Колледже ответственные работники принимают 
следующие меры:  

- осуществляют разработку локальных нормативных актов и инструкций 



по обеспечению защиты конфиденциальной информации и регламентации 
конфиденциального делопроизводства; 

- заключают договоры (в том числе трудовые) с условием о сохранении и 
обеспечении конфиденциальности информации; 

- обеспечивают ограничение доступа к защищаемой информации, 
оформляет допуск к такой информации, а также осуществляет учет лиц, 
получающих доступ к такой информации; 

- организуют работу персонала с конфиденциальной информацией, в том 
числе с материальными носителями такой информации; 

- организуют обучение и проверку знаний по обеспечению режима 
конфиденциальности информации; 

- принимают необходимые технические меры, направленные на 
ограничение доступа посторонних лиц к защищаемой информации; 

- организуют уничтожение конфиденциальной информации; 
- принимают в установленном порядке меры по приостановлению или 

прекращению обработки конфиденциальной информации, осуществляемой с 
нарушением требований законодательства; 

- привлекают к дисциплинарной ответственности лиц, виновных в 
нарушении законодательства о защите конфиденциальной информации; 

- обеспечивают невозможность несанкционированного доступа к 
документам, содержащим конфиденциальную информацию; 

- обеспечивают хранение конфиденциальной информации в порядке, 
исключающем их утрату или их неправомерное использование. 

3.2. Допуск к информации ограниченного доступа включает в себя: 
- ознакомление работника с законодательством о защите 

конфиденциальной информации, об ответственности за его нарушение и с 
локальными нормативными актами о защите конфиденциальной информации в 
Колледже; 

- принятие работником на себя обязанности по обеспечению 
конфиденциальности информации, полученной при осуществлении своей трудовой 
функции в Колледже, а также после прекращения трудовых отношений на период 
действия режима конфиденциальности данной информации; 

- прохождение обучения и проверки знаний требований по обеспечению 
конфиденциальности защищаемой информации. 

3.3. Для получения доступа к защищаемой информации необходимо пройти 
процедуру допуска. 

3.3.1. Процедура допуска осуществляется заместителем директора по 
информатизации и инновациям до подписания трудового договора директором: 

- руководитель структурного подразделения составляет служебную 
записку с указанием Ф.И.О., должности работника, даты начала работы с 
приложением оригинала должностной инструкции; 

- ведущий специалист по информационной безопасности и защите 
персональных данных знакомит под роспись работника с законодательством о 
защите конфиденциальной информации, об ответственности за его нарушение и с 
локальными нормативными актами о защите конфиденциальной информации в 



Колледже; 
- работник знакомится и подписывает: согласие работника на обработку 

его персональных данных (Приложение 2), обязательство о неразглашении 
конфиденциальной информации (Приложение 3), расписку об ознакомлении с 
нормативными правовыми актами в сфере защиты конфиденциальной информации 
(Приложение 4); 

- работник проходит регистрацию доступа к информационным системам 
обработки конфиденциальной информации у заместителя директора по 
информатизации и инновациям необходимых прав. 

3.3.2. Документы, указанные в п.3.3.1., хранятся у заместителя директора по 
информатизации и инновациям. 

3.4. В трудовые договоры с лицами, принимаемыми на работу, связанную с 
получением, обработкой, хранением, передачей и использованием информации 
ограниченного доступа, включается условие об обеспечении конфиденциальности 
таких сведений. 

Обязанности работника об обеспечении конфиденциальности оформляются 
также обязательством о неразглашении конфиденциальной информации. 

 
4. Обязанности работников по защите конфиденциальной информации 

 
4.1. Работники Колледжа, получившие доступ к конфиденциальной 

информации, обязуются обеспечивать защиту такой информации. 
4.2. В целях обеспечения конфиденциальной информации, работник обязан: 
- знать и соблюдать требования по получению, обработке, передаче, 

хранению, конфиденциальной информации, предусмотренные нормативными 
правовыми актами, Коллективным договором Колледжа, соглашениями, 
должностной инструкцией, локальными нормативными актами о защите 
конфиденциальной информации в Колледже и трудовым договором; 

- знать какие конкретно сведения подлежат защите, а также строго 
соблюдать правила пользования ими; 

- принимать меры по установлению и сохранению режима 
конфиденциальности, предусмотренные нормативными правовыми актами о защите 
конфиденциальной информации в Колледже; 

- не использовать конфиденциальную информацию ограниченного 
доступа в целях, не связанных с осуществлением трудовой функции; 

- не разглашать конфиденциальную информацию, а также не совершать 
иных деяний, влекущих уничтожение или утрату такой информации; 

- не допускать передачу конфиденциальной информации по телефону или 
факсу; 

- незамедлительно сообщать об утрате или несанкционированном 
уничтожении конфиденциальной информации своему непосредственному 
руководителю, а также об иных обстоятельствах, создающих угрозу сохранения 
конфиденциальности такой информации. 

4.3. При прекращении трудовых отношений с Колледжем работник обязан 



сдать все материальные носители защищаемой информации, а также ключи от 
помещений и шкафов, в которых они хранятся. 

4.4. Непосредственный руководитель структурного подразделения, в 
котором уволился работник, обязан в письменном виде сообщить об этом 
заместителю директора по информатизации и инновациям. 

 
5. Требования по получению, обработке, хранению и использованию 

конфиденциальной информации 
 
5.1. Обработка и хранение конфиденциальной информации осуществляется 

в таком порядке и таким способом, которые исключают возможность доступа к ней 
неуполномоченных лиц. 

5.2. Не допускается передача и выдача документов, содержащих сведения 
конфиденциального характера неуполномоченным лицам без законных на то 
оснований. 

5.3. Использование конфиденциальной информации допускается только в 
служебных целях. 

5.4. Хранение конфиденциальной информации осуществляется в порядке, 
исключающем ее утрату, неправомерное использование или получение доступа 
неуполномоченными лицами. 

5.5. Все документы, содержащие сведения конфиденциального характера 
должны храниться в сейфе, шкафах, оборудованных замками и закрытых 
помещениях. 

 
6. Организация конфиденциального делопроизводства 

 
6.1. Сведения, составляющие конфиденциальную информацию могут быть 

выражены в письменной, устной и электронной формах. Конфиденциальная 
информация, ставшая известной работнику из письменных, устных и электронных 
источников, охраняется равным образом. 

6.2. Все документы, содержащие конфиденциальную информацию должны 
сохраняться в режиме конфиденциальности и быть доступными только тем лицам, 
которые имеют допуск к такой информации в силу исполнения ими своих 
должностных обязанностей. 

6.3. Организация конфиденциального делопроизводства должна исключать 
ознакомление с информацией иных лиц, не имеющих такого доступа.  

6.4. Приказом директора по каждому структурному подразделению 
назначается лицо, ответственное за учет, хранение и использование 
конфиденциальной информации. 

6.5. В случае необходимости оперативного доведения до заинтересованных 
лиц сведений конфиденциального характера руководителем структурного 
подразделения ставится резолюция, которая должна содержать: перечень фамилий 
работников, обязанных ознакомиться с документами или их исполнить, срок 



исполнения, другие указания, подпись руководителя и дату. Руководитель может 
при необходимости предусмотреть ограничения в доступе конкретных работников к 
определенным сведениям. 

6.6. В каждом структурном подразделении документы, содержащие 
сведения конфиденциального характера, регистрируются и хранятся по отдельным 
папкам согласно номенклатуре дел. 

6.7. При работе с документами, содержащими сведения конфиденциального 
характера, запрещено: 

- делать выписки в целях, не связанных с осуществлением трудовой 
функции; 

- знакомить с такими документами, в том числе в электронном виде, 
других лиц, не имеющих соответствующего доступа; 

- использовать информацию из таких документов в открытых 
сообщениях, докладах, переписке, рекламных изданиях (такое использование 
допускается только при условии обезличивания информации); 

- оставлять на рабочем месте документы и иные носители 
конфиденциальной информации; 

- не допускать к компьютерам, содержащим конфиденциальную 
информацию, посторонних лиц; 

- не оставлять включенными компьютеры, содержащие 
конфиденциальную информацию. 

6.8. Передача документов содержащих конфиденциальную информацию от 
одного работника к другому осуществляется с разрешения непосредственного 
руководителя. 

6.9. Передача документов содержащих конфиденциальную информацию 
неуполномоченным лицам без законных на то оснований осуществляется после 
согласования юриста и заместителя директора по информатизации и инновациям. 

6.10. Передача документов, содержащих конфиденциальную информацию, 
неуполномоченным лицам допускается, если обработка необходима: 

- для достижения целей указанных в законе или международном 
договоре; 

- для исполнения гражданско-правового договора и в соответствии с 
условиями договора; 

- для осуществления правосудия, исполнения судебного акта, акта 
другого органа или должностного лица; 

- для защиты жизни или жизненно важных интересов гражданина; 
- для осуществления профессиональной деятельности журналиста и (или) 

законной деятельности средства массовой информации либо научной, литературной 
или иной творческой деятельности при условии, что при этом не нарушаются права 
и законные интересы граждан; 

- в интересах гражданина и с его письменного согласия. 
- для иных целей, предусмотренных законодательством РФ. 
6.11. При смене работника, ответственного за учет документов, содержащих 

конфиденциальную информацию, составляется акт приема-сдачи этих документов, 
который утверждается соответствующим руководителем. 



6.12. При временном отсутствии работника, ответственным за учет 
документов, содержащих конфиденциальную информацию, назначается приказом 
директора другое лицо, имеющее доступ к конфиденциальной информации. 

 
7. Ответственность за нарушение режима конфиденциальности 

 
7.1. К способам нарушения режима конфиденциальности относятся: 
- разглашение конфиденциальной информации; 
- неправомерное использование конфиденциальной информации; 
- утрата документов и иных материальных носителей, содержащих 

сведения конфиденциального характера; 
- неправомерное уничтожение документов, содержащих сведения 

конфиденциального характера; 
- нарушение требований хранения документов, содержащих сведения 

конфиденциального характера; 
- другие нарушения требований законодательства и настоящего 

Положения. 
7.2. За разглашение конфиденциальной информации, а также за нарушение 

порядка обращения с документами, содержащими сведения конфиденциального 
характера, работник организации несет персональную ответственность и может 
быть привлечен к дисциплинарной или иной предусмотренной законодательством 
Российской Федерации ответственности. 

7.3. Работник, который в связи с исполнением трудовых обязанностей 
получил доступ к сведениям, составляющим конфиденциальную информацию, в 
случае умышленного или неосторожного разглашения этой информации при 
отсутствии в действиях такого работника состава преступления, в соответствии со 
ст. 192 Трудового кодекса (далее ТК РФ) может быть привлечен к дисциплинарной 
ответственности. 

7.4. Работник, осуществляющий сбор сведений, составляющих 
коммерческую тайну, незаконными способами в целях разглашения либо 
незаконного использования этих сведений, а также за их разглашение или 
незаконное использование, совершенные из корыстной или иной личной 
заинтересованности и причинивший крупный ущерб организации, в соответствии со 
ст. 183 Уголовного кодекса РФ несет уголовную ответственность. 

7.5. Уголовная ответственность за нарушение неприкосновенности частной 
жизни (в том числе незаконное собирание или распространение сведений о частной 
жизни лица, составляющего его личную или семейную тайну, без его согласия), 
неправомерный доступ к охраняемой законом компьютерной информации, 
неправомерный отказ в предоставлении собранных в установленном порядке 
документов и сведений (если эти деяния причинили вред правам и законным 
интересам граждан), совершенные лицом с использованием своего служебного 
положения наказывается штрафом, либо лишением права занимать определенные 
должности или заниматься определенной деятельностью, либо арестом в 
соответствии с УК РФ. 




















